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ASOCIATIA sDUCATIe IN SeCURITATe CIBerRNeTICA

Vibe Coding under attack

Challenges induced by Al coding and how to secure the software development process

Al iti da viteza. Nu iti da arhitectura, acces controlat si date protejate.

Cristian losub EXPERT SECURITATE CIBERNETICA
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Nu mai e greu sa construiesti

A DEVENIT USOR A RAMAS GREU
Cod, aplicatie, domeniu, plati. Cine are acces, la ce date
Intr-o seara. si cine verifica.

S-a scurtat drumul pana la lansare. Nu drumul pana la o aplicatie sigura.
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Ce s-a intamplat in 2025

28,6 mil. +81% 64%

chei si parole publicate in cod cresterea scurgerilor de chei din cheile scurse in 2022

public, intr-un singur an catre servicii Al functioneaza si astazi

SURSA: GITGUARDIAN, STATE OF SECRETS SPRAWL 2026
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Ce vede atacatorul

01 02 03

Aplicatia Conturile Datele clientilor
04 05 06

APIl-urile Cheile si token-urile Automatizarile

Nimeni nu ataca modelul. Se ataca ce ai pus online in jurul lui.
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CAZ DOCUMENTAT PUBLIC - IULIE 2025

Tea: o aplicatie virala si o stocare lasata publica

72.000 imagini descarcate de oricine /veritication/

PUBLIC - FARA PAROLA

id front 10432.7jpg 2,1 MB
13.000 selfie-uri si acte de identitate celfie 10432100 R

id front 10433.7jpg 2,4 MB
| Mmil.  mesaje private, cateva zile mai tarziu dm att 88213.3jpg 0,8 MB

Nu a fost spart nimic. Fisierele se descarcau fara parola.
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Cele mai comune greseli

01 Chei si token-uri ramase in cod

02 Stocare si baze de date fara parola

03 Drepturile verificate doar in ecran, nu pe server
04 Un singur cont, folosit de toata echipa

05 Datele reale ale clientilor, folosite la teste

Niciuna nu tine de Al. Toate tin de ce ai lasat in urma.
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Cum se sparge, pas cu pas

PASUL 01 PASUL 02 PASUL 03 PASUL 04
Scaneaza Incearc3 Intra Ramane
Automat, tot ce e Conturi, adrese, Cu o cheie gasita, Zile, pana observi
public formulare nu sparta ceva

Nu e nevoie de geniu. E nevoie de o usa lasata deschisa.
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Ce chei primeste un agent Al

Email CRM Plati Fisiere

24.008

chei gasite in fisierele de setari ale
Face, in numele tau, exact ce i s-a cerut. agentilor, in 2025

Un agent compromis nu da un raspuns gresit.
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REGULA

Nu se sparge Al-ul. Se intra prin ce ai lasat pornit.

In cazurile de mai sus nu a fost furat nimic. Totul a fost |13sat la vedere.
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Trei lucruri inainte de productie

01 02 03

Inchide accesul Scoate cheile din cod Testeaza intrarea

Parole unice, 2FA, un cont Schimba-le pe cele care au fost Cineva din afara incearca,
pentru fiecare om si fiecare deja acolo tnainte sa ceri bani prin aplicatie
agent

O jumatate de zi acum, inainte de primul client real.



CYBerSHIceLD 11 / 13

ASOCIATIA =DUCATIE IN SeCURITATE CIBERNETICA

TEHNOLOGIE EMERGENTA - CE URMEAZA

Provocarea si mai mare: calculatorul cuantic

CRIPTOGRAFIE POST-CUANTICA (PQC)
HARVEST NOW, DECRYPT LATER

2024 NIST publica primele standarde PQC

Datele criptate furate azi pot fi FIPS 203 - 204 - 205 (ML-KEM. ML-DSA. SLH-DSA)

decriptate maine.

2026 UE: statele membre incep tranzitia
RSA si ECC, folosite implicit in codul generat azi,

nu rezistd unui calculator cuantic suficient de 2030 UE: infrastructurile critice, migrate la PQC

mare. ) . . .
2035 UE: cat mai multe sisteme, migrate

Codul scris azi cu Al va rula si in era cuantica. Construiti-l cripto-agil.
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CONCLUZIA

Pastrati controlul asupra datelor.

Al-ul si calculatorul cuantic schimba doar viteza cu care il pierdeti.

Unde sunt Cine are acces Cum sunt protejate

Stiti fiecare loc in care ajung datele Fiecare om si fiecare agent, cu drepturi Azi si dupa venirea calculatorului cuantic
minime
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Nu opriti Al-ul

Doar nu construiti orbeste cu el

Parole bune si 2FA Acces separat, pentru fiecare om si agent
Nicio cheie in cod Testat inainte sa ceri bani
Criptografie pregatita pentru PQC Controlul asupra datelor, la voi

Cristian losub cristian.iosub@cybershield.org



